ESTADO DE SANTA CATARINA
COLEGIADO SUPERIOR DE SEGURANCA PUBLICA E PERICIA OFICIAL
COORDENADORIA ESTADUAL DE POLICIA COMUNITARIA E DE CONSEGS

ATO N° 001/CEPCC/CSSPPO/SC/2022.

Assunto: Dispde sobre a rede oficial ¢ o manual de uso do Correio Eletronico dos
CONSEGs de Santa Catarina.

O COORDENADOR ESTADUAL DE POLICIA COMUNITARIA E DE
CONSEGS DE SANTA CATARINA, no uso de suas atribui¢des, fundamentado no inciso
XXVII do artigo 18 e artigo 60 do Regulamento dos CONSEGs, aprovado pela Resolucao n°
02/CSSPPO/2020, publicada no DOE-SC n° 21.402, de 24/11/2020, e de acordo com o que consta
nos autos do processo digital SGP-e SSP n°® 514/2021,

RESOLVE:
Art. 1° Fica implantada a rede oficial de Correio Eletronico (e-mail) dos Conselhos
Comunitarios de Seguranga (CONSEGs) do estado de Santa Catarina, sob o dominio

“conseg.sc.gov.br”.

Art. 2° Fica aprovado o Manual de uso do correio eletronico referido no artigo anterior,
conforme redacao constante do Anexo Unico deste Ato.

Art. 3° Este Ato entra em vigor na data de sua publicacdo, produzindo efeitos a contar de
30 de maio de 2022.

Florianopolis, 15 de junho de 2022.

[documento assinado eletronicamente]
JEFERSON BRAZ DE OLIVEIRA
Cel PM RR Coord Est Pol Com e Consegs
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ANEXO UNICO
(Ato n° 001/CEPCC/CSSPPO/SC/2022)

MANUAL DO CORREIO ELETRONICO DOS CONSEGs (e-mail).

1. Introducao

Este documento faz parte dos instrumentos normativos de Seguranca da Informagdo da
Coordenadoria Estadual de Policia Comunitaria e de CONSEGs (CEPCC), responsavel pela a
manuten¢do e gerenciamento das contas de correio eletronico dos Consegs de Santa Catarina.
Constam neste manual, principios, orientagdes e regras de conduta que devem ser observados por
todos os usudrios prestadores de servicos (Presidentes dos CONSEGs), de forma a garantir o uso
responsavel desta plataforma eletronica de uso privativo em servigo.

Com a regulamentacao e utilizagdo do correio eletronico, pretende-se orientar os usuarios sobre 0s
tipos de informacgao que ndo devem ser recebidas e enviadas, a importancia da seguranca dos dados
e o cuidado com mensagens de remetentes ou destinatarios desconhecidos.

2. Objetivo

O objetivo ¢ organizar e estabelecer normas para o uso adequado dos servigos de correio eletronico
reciproco da Coordenadoria Estadual de Policia Comunitaria e de CONSEGs (CEPCC) com os
CONSEGs, do mesmo modo com os demais 6rgaos publicos ou privados. Essas normas visam:

2.1. Orientar os Usuarios quanto as regras de utiliza¢ao dos servicos do correio eletronico de forma
a preservar a confidencialidade, integridade e disponibilidade das informacdes;

2.2. Garantir que o uso dos servicos do correio eletronico esteja relacionado exclusivamente as
atividades de Policia Comunitdria e assuntos de CONSEGs, observado o Regulamento dos
Conselhos Comunitarios de Seguranca;

2.3. Informar aos usuarios que as mensagens e os documentos eletronicos estao sujeitos as mesmas
normas legais aplicadas ao documento escrito;

2.4. Informar, restringir e bloquear as atividades relacionadas ao mau uso dos servicos de correio
eletronico; e

2.5. Fornecer aos usuarios orientacdes, descrevendo suas responsabilidades pessoais a respeito da
confiabilidade, privacidade e uso adequado, assim como o uso ndo apropriado ou proibido dos
servicos de correio eletronicos definidos neste manual.

3. Condicoes de uso exclusivo em servico

3.1. Os recursos do correio eletronico estardo disponiveis para que o usudrio possa cumprir suas
atribuicdes e realizar atividades relacionadas a CEPCC, ao CONSEG de seu Municipio, bem como
perante as Instituigdes Policia Militar (PMSC), Policia Civil (PCSC), Corpo de Bombeiros Militar
(CBMSC), Policia Cientifica (PCISC) do Estado de Santa Catarina e outros 6rgaos;

3.2. As contas de correio eletronico serdo criadas pelo Gestor responsavel da CEPCC e enviada ao
usudrio (Presidente CONSEG). Cada conta serd de total responsabilidade do usuario, que ndo
deverd exceder os limites da ética, bom senso, razoabilidade e legalidade, ficando proibido o seu
uso em carater particular; e
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3.3. As contas do correio eletronico estdo vinculadas a um login, parte que precede o dominio
“@conseg.sc.gov.br”. O Gestor responsavel ird criar os e-mails e senhas dos CONSEGs, que serdo
enviados aos usudrios (Presidentes CONSEGs), os quais poderdo fazer a alteracdo da senha apos o
primeiro acesso. A senha deve ter no minimo 8 (oito) caracteres, formado de letras maitsculas e/ou
minusculas, numeros e signos diversos.

4. Regras para o uso de senhas no correio eletronico (de uso pessoal e intransferivel)

4.1. A senha no correio eletronico, ou em qualquer sistema computacional, serve para autenticar o
usudrio, ou seja, utilizada no processo de verificacao da identidade do usuario, assegurando que
este realmente ¢ quem diz ser.

4.2. Caso um usudrio obtenha a senha de outro, este podera acessar o correio eletronico como se
fosse detentor da caixa postal. Alguns dos motivos pelos quais uma pessoa nio poderia utilizar a
senha do usuério original sdo:

4.2.1.Ler e enviar e-mails em nome do usudrio original;

4.2.2. Obter informagdes sensiveis dos dados armazenados nas caixas de correio eletronico do
usuario original; e

4.2.3. Esconder a real identidade e entdo se prestar a desvios de finalidades.

4.3. A senha merece consideracao especial, afinal, ela ¢ de inteira responsabilidade do usudrio do
correio eletronico.

5. Responsabilidades

De forma a preservar o bom funcionamento do servico de correio eletronico, o usuario do e-mail
deve:

5.1. Examinar com frequéncia diria o conteudo da caixa de correio eletronico, para dar tratamento
adequado e oportuno as mensagens recebidas;

5.2. Por questdes de seguranca, sigilo ou estratégia, ao responder ou encaminhar mensagens,
observar se nao ha conteudo fazendo parte desta e que ndo deva ser de conhecimento de terceiros,
limpando ou eliminando o contetido em caso positivo;

5.3. Zelar para que nao sejam enviadas mensagens indevidas com o uso de suas credenciais;

5.4. Enviar mensagens somente aos destinatarios relacionados com o assunto, evitando-se
sobrecarregar a caixa de entrada de todos;

5.5. Nunca fornecer a senha de acesso do correio eletronico para terceiros, podendo ser utilizada
para envio de SPAM, e se for constatado essa finalidade, a mesma podera ser bloqueada e cabendo
a CEPCC sua posterior liberacao ou nao;

5.6. Nao enviar ou repassar mensagens que abordem, direta ou indiretamente, sob qualquer
pretexto, racismo, discriminagdo, ataque pessoal, difamacdo, injuria; mensagens para transacionar
agiotagem, (correntes), piramides de qualquer tipo, mensagens com fins de manifestagdo politico-
partidaria, propaganda eleitoral, de associagdes ou sindicatos;

5.7. Fazer a manutencao da caixa postal do correio eletronico, arquivando mensagens importantes
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e eliminando periodicamente as mensagens desnecessarias de sua caixa de correio, de forma a ndo
exceder o limite de tamanho da caixa postal; e

5.8. Comunicar imediatamente 8 CEPCC quando houver qualquer problema ou descumprimento
das normas definidas neste manual referentes ao uso do correio eletronico.

6. Competéncia da administracao do servico de correio eletronico

6.1. Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos
servigos de correio eletronico, conforme definidos neste manual;

6.2. Divulgar este manual aos usudrios (Presidente CONSEGQG);

6.3. Estabelecer procedimentos e rotinas a serem observadas pelos usuarios, para a manutengao de
contas de correio eletronico;

6.4. O Gestor do correio eletronico da CEPCC devera, no caso de mudanga de presidente do
CONSEQG, cancelar a senha, liberando a conta para o novo presidente; e

6.5. Adotar medidas de seguranga que evitem o envio e a recep¢do de mensagens que possam
comprometer a seguranga do servigo de correio eletronico.

7. Da elaborac¢ao da nota

Um dos atrativos de comunicagdo por correio eletronico € a sua flexibilidade. No entanto, devem-
se observar algumas orientagcdes quanto a sua estrutura.

A elaboracao da nota eletronica, de modo geral, conta com trés partes: Enderecamento, Assunto e
Numeragdo. Estes se complementam com corpo do e-mail: vocativo, saudacdo inicial, texto,
finalizacdo, assinatura, rodapé e nota de confidencialidade.

7.1. Endere¢amento

Campo para ser preenchido com o enderego de correio eletronico de um ou mais destinatarios da
correspondéncia “Para: Cc: e Cco”.

7.1.1. Para — Enderego de e-mail do destinatario principal.

7.1.2. Cc — Caso vocé queira mandar uma copia da mensagem para alguém, digite outro endereco
nesse campo.

7.1.3. Cco — Significa copia oculta. E usada sempre que quisermos enviar uma copia da mensagem
para alguém sem que os demais destinatarios tomem conhecimento.

Lembre-se de separa-los com virgula, se vocé for enviar para mais de uma pessoa.

7.2. Numeracio da nota e Assunto

7.2.1. A numeragdo da Nota deve ser sequencial progressiva ou corrida como padrao.

7.2.2. O assunto deve ser o mais claro e especifico possivel, relacionado ao contetido global da
mensagem.
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Assim, quem ird receber a mensagem identificard rapidamente do que se trata; quem a envia podera,
posteriormente, localizar a mensagem na caixa do correio eletronico.

Exemplo:

Assunto: Nota n° 001/CONSEGxxx/2022 — Solicitagdao de Informacdes.

7.3. Corpo do e-mail

O corpo do e-mail é composto por vocativo, saudacdo inicial, texto, finalizagdo e assinatura,
preferencialmente, tudo digitado na cor preta, fonte Times New Roman e tamanho doze ou outra

fonte e tamanho optada mais apropriada.

Na sequéncia, ¢ aposto o rodapé, com informagdes gerais e o endereco do emissor da mensagem,
seguido de nota de confidencialidade, visando a seguranca de sua difusao.

7.3.1. Vocativo e Saudacao inicial
O texto dos correios eletronicos deve ser iniciado por vocativo € uma saudagao.

Deve-se utilizar o vocativo conforme os documentos oficiais, ou seja, “Prezado Senhor” ou
“Prezada Senhora”, seguido do nome do destinatario e seu respectivo cargo.

Exemplo:

Prezado Senhor,
FULANO DE TAL
Cargo

7.3.2. Texto

No corpo de texto (ou corpo da mensagem) sdo colocadas as informagdes que o usuario quer
expressar segundo o assunto da mensagem. Recomenda-se geralmente, paragrafos curtos, ideias
coesas e compreensao rapida.

O texto profissional dispensa manifestacdes emocionais. Por isso, icones ¢ ‘emotions’ ndo devem
ser utilizados.

2 ¢e

Os textos das mensagens eletronicas ndo podem ser redigidos com abreviagdes como “vc”, “pq”,
usuais das conversas na internet, ou neologismos como “naum”, “eh”, “aki” etc.

Nao se deve utilizar texto em caixa alta para destaques de palavras ou trechos da mensagem pois
denota agressividade de parte do emissor da comunicagao.

Sempre que necessario, deve-se utilizar o recurso de confirmacdo de leitura. Caso ndo esteja
disponivel, deve constar da mensagem pedido de confirmagdo de recebimento.

7.3.3. Fecho/Despedida

Indica a finalizacdo da mensagem com expressoes de despedida como: “Respeitosamente”
(linguagem formal).
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“Respeitosamente” ¢ o fecho padrdo em comunicagdes oficiais. Outros fechos, como “Abragos”,
Saudacdes”, que, apesar de amplamente usados, nao sao fechos oficiais e, portanto, ndo devem ser
utilizados em e-mails profissionais.

O correio eletrdnico, em algumas situagdes, aceita uma saudagao inicial e um fecho menos formais.
No entanto, a linguagem do texto dos correios eletronicos deve ser formal, como a que se usaria
em qualquer outro documento oficial.

7.3.4. Assinatura

Sugere-se que o usuario (Presidente CONSEG), adote um padrao de texto, numa linguagem formal
para assinatura.

Nessa assinatura do e-mail deve conter o nome completo, o cargo ¢ nimero do CONSEG.

Exemplo:

Fulano de Tal
Presidente do CONSEG n° xxx

7.3.5. Rodapé e nota de confidencialidade

7.3.5.1. Para a criagdo de um Rodapé deve-se conter as seguintes informagdes: nome do CONSEG,
endereco postal, telefone, e-mail, dentre outros dados que o identifiquem.

7.3.5.2. A nota de confidencialidade objetiva assegurar a seguranga da informacao, no tocante a
sua finalidade e restricdo de sua difusdo, em casos especiais.

Exemplo:

Conselho Comunitario de Seguranga (CONSEG n° xx, nome)
Enderego (rua, avenida, nimero, cidade, CEP)
Telefone (xx) xxxx-xxxx E-mail consegxxx@ssp.sc.gov.br

Nota de Confidencialidade:

“As informagdes contidas nesse e-mail e documentos anexos sdo dirigidas exclusivamente ao(s)
destinatario(s) acima indicados, podendo ser confidenciais, particulares ou privilegiadas. Qualquer
tipo de utilizagdo dessas informagdes por pessoas ndo autorizadas esta sujeito as penalidades legais.
Caso vocé tenha recebido essa mensagem por engano, envie por favor uma mensagem ao
remetente, apagando-a em seguida. Quaisquer opinides ou informagdes expressas nesta mensagem
pertencem ao seu remetente.”

7.3.6. Controle das Notas de Correio Eletronico

A fim de facilitar o controle das edi¢des e expedigdes das notas de e-mail, deve ser criada uma
planilha ou tabela de dados, de forma a constar o seu nimero sequencial progressivo, data, assunto,
responsavel pelo envio (usuario), destinatario, dentre outras informacdes a permitir o seu constante
gerenciamento, acompanhamento e pesquisa.

N

O P&g. 06 de 09 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SSP 00000700/2022 e o cédigo 78T49BZD.



Exemplo:

CONTROLE DE NUMERACAO DE NOTAS DE E-MAILs DO CONSEG XXX

ANO 2022
N° Data Assunto Responsa.vel Destino Obs
pelo envio
001 |xx/05/2022 Nota n° 001/CONSEGxxx/SC/2022 — Encaminhamento | Fulano de Tal CEPCC
de ata de reunido realizada em xx/05/2022. Pres Conseg | polcom@ssp.sc.gov.br

7.3.7. Modelo completo de nota (mensagem) de e-mail

Para: polcom@ssp.sc.gov.br
Ce:
Cco:

Assunto: Nota n° xxx/CONSEGxxx/2022 — Encaminhamento de ata de reunido.

Prezado Senhor,
FULANO DE TAL
Coordenadoria Estadual de Policia Comunitaria e de Consegs

Com cordiais saudagdes, em anexo, encaminho a V. S* a Ata referente a reunido realizada no
dia xx/05/2022, para conhecimento e providéncias.

Respeitosamente,

CICLANO DE TAL
Presidente do Conseg n°® xxx

Conselho Comunitario de Seguranga de Santa Catarina
CONSEG n° xxx, (nome)

Endereco (rua, avenida, ntimero, cidade, CEP)

Telefone (xx) xxxx-xxxx E-mail consegxxx@ssp.sc.gov.br

NOTA DE CONFIDENCIALIDADE

As informagdes contidas nesse e-mail e documentos anexos sdo dirigidas exclusivamente ao(s) destinatdrio(s) acima
indicados, podendo ser confidenciais, particulares ou privilegiadas. Qualquer tipo de utilizacdo dessas informagdes por
pessoas ndo autorizadas esta sujeito as penalidades legais. Caso vocé tenha recebido essa mensagem por engano, envie por
favor uma mensagem ao remetente, apagando-a em seguida. Quaisquer opinides ou informagdes expressas nesta mensagem
pertencem ao seu remetente.

ANEXO: ATA .PDF
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8. Disposicoes Gerais

8.1. A liberacdo de novos e-mails do correio eletronico sera feita pelo Gestor da CEPCC, a medida
em que forem sendo criados novos Conselhos Comunitarios (CONSEGs), na sequéncia numérica
de suas cartas constitutivas;

8.2. Cabe ao usuario responsavel pela conta de correio eletronico (Presidente CONSEG) informar
ao Gestor da CEPCC as ocorréncias decorrentes ao seu afastamento a frente do Conselho de
Seguran¢a Comunitaria;

8.3. No caso de afastamento definitivo, o Gestor responsavel pelo correio eletronico providenciara
a exclusdo da senha do usuario atual e sera autorizado ao novo usuario (Presidente CONSEQG) criar
uma nova senha;

8.4. A caixa postal sem movimentag@o, por um periodo igual ou superior a um més, serd bloqueada
automaticamente pelo Gestor da CEPCC responsavel pelo correio eletronico;

8.5. As mensagens do correio eletronico devem ser revisadas pelo usuério responsavel, com o
mesmo cuidado com que se revisam outros documentos oficiais; e

8.6. Importa aos usuarios do correio eletrdnico observarem as normativas constantes das
Referéncias deste Manual (item 10) e demais legislagdo vigente.

9. Consideracoes finais

9.1. O correio eletronico € um servigo oferecido pela Internet que facilitou a forma de comunicagao
mundial. Esse servigo ¢ um dos principais meios de comunicagdo e transmissdo de dados, mas a
sua ma utilizagdo pode acarretar prejuizos ao trabalho do dia a dia entre os Gestores da CEPCC e
os Presidentes dos CONSEGs, além de responsabilizagdes nas esferas criminal, civil e
administrativa;

9.2. Com o intuito de formalizar e regulamentar a comunicagao entre CEPCC e os Presidentes dos
CONSEGs, como também com os demais 6rgaos publicos e privados, foi criado o presente manual
visando normatizar a forma de comunicacdo de maneira clara e responsavel no uso do correio
eletronico;

9.3. Com base neste Manual define-se claramente os parametros de uso do correio eletronico, tanto
para os Presidentes dos CONSEGs, quanto para os Gestores da CEPCC;

9.4. Compete ao Presidente do CONSEG manter-se integrado as redes de correio eletronico, midias
sociais digitais e demais meios e canais de comunicagdo, sob a gestdo da CEPCC, conforme a
clausula sexta do Termo de Adesdo ao Servigo Voluntério (Lei Federal n® 9.608/1998), combinada
com o inciso XXVIII do artigo 18 do Regulamento dos Consegs, aprovado pela Resolu¢do n°
02/CSSPPO/2020, publicado no Diario Oficial do estado de Santa Catarina n° 21.402, de
24/11/2020.

9.5. Casos omissos serdo resolvidos pela CEPCC.
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